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NRW-Trojaner

Der Staats-Trojaner wutete auch in NRW.

Der Chaos Computer Club
(CCC) erhielt in den letzten Mo-
naten mehrere Festplatten mit
dem Verdacht auf eine staatliche
Spionage-Software: den soge-
nannten Staats-Trojaner. Die Ex-
perten des CCC waren in der
Lage, die Struktur des Trojaners
zu rekonstruieren und stellten
dabei Erschreckendes fest: Die
Schadsoftware ist zu all dem fa-
hig, was das Bundesverfas-
sungsgericht verboten hatte:
Aufzeichnung von Bildschirmfo-
tos, Mikrofon und Webcam, um
Wohnraume zu tberwachen,
Computer ferngesteuert zu be-
dienen, zum Lesen, Schreiben
und Andern von Daten auf der
Festplatte sowie Nachladen von
frischem Schadcode tber das
Netz.

In einer Zeit, in der wir Com-
puter als unser ausgelagertes
Gedachtnis nutzen; private Tex-
te, Fotos, Videos und unsere So-
zialkontakte dariiber pflegen,
geht ein derartiger Eingriff in
die Privatsphare weit iiber das
hinaus, wozu die Stasi jemals fa-
hig war. Schlimmer noch: Die
Moglichkeit, Dateien zu schrei-
ben und zu manipulieren ermog-
licht es sogar, gefakte Beweis-
mittel zu erzeugen, ohne dass
der Betroffene etwas davon

merkt. Der Trojaner kann die
Protokolle seiner Ausfithrungen
selbst 16schen, hinterlasst keine
Spuren. Doch ist er so schlam-
pig programmiert, dass es fur
jeden findigen Hacker kein Pro-
blem darstellt, ihn zu seinem

Nutzen zu missbrauchen. Dass
das Platzieren derartiger ,Be-
weismittel” teils gezielt ablauft,
musste Anfang des Jahres ein
Manager der HSH Nordbank
feststellen. Thm wurden kin-
derpornografische Inhalte hoch-
geladen. Umso mehr wirkt der
Einsatz des Trojaners absurd,
denn seine bloRe Existenz stellt
jegliche mit ihm gewonnene Be-
weiskraft in Frage.

(mit Material von Sebastian

Kreutz, Piratenpartei Diissel-
dorf)
Podiumsdiskussion

zum Staatstrojaner

Ende Oktober trafen sich Geg-
ner und Freunde der staatlichen
Uberwachung in Diisseldorf.
Unter dem Titel: ,Staatstrojaner
- werden die Biirger ausge-
spaht?” diskutierten Dieter
Wiefelspiitz, bis Oktober innen-
politischer Sprecher der SPD
Bundestagsfraktion, Rainer
Wendt, Chef der Deutschen Poli-
zeigewerkschaft, Andreas Bogk
vom CCC und Achim Miiller aus
dem Presseteam der Piratenpar-
tei in Nordrhein-Westfalen vor
Publikum im Verlagsgebaude
des Handelsblatts. Gastgeber
war Handelsblatt-Online, Mode-
rator dessen Chefredakteur Oli-

ver Stock.
http://www.handelsblatt.com/po-
litik/deutschland/verbrecher--
kann-ich-nicht-per-kutsche-ja-
gen/5785532.html
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Uber 2.800 Piraten in NRW

Mitglieder Starker Zuspruch seit Berlin-Wahl

Eine neue Marke wurde nord-
rhein-westfalenweit geris-
sen. Bald schon die nachste:
Aktuell (9.11.2011) sind tiber
2.878 Menschen Piratenmit-
glied in NRW. Auch bei den Pi-
raten vor Ort zeigt sich der neue
Zuspruch nach der Berlinwahl.
Stammtische und Treffs werden
reaktiviert, neue gegrindet, Ar-
beitskreise leben wieder auf.

Der grofse Zuspruch bringt
aber auch seine Probleme mit
sich. So ist die fiir den Landes-
parteitag gemietete Halle plotz-
lich zu klein bemessen und die
Organisatoren missen improvi-
sieren ...

Die Zahlen explodierten vor
allem nach der Abgeordnetenh-

Landesparteitag
2011.2 in Soest

Soest lasst griflen. Die Soester
Borde hat den ertragreichsten
Ackerboden westfalenweit. Wird
auch der Landesparteitag
2011.2 eine gute Ernte einfah-
ren?

Wichtig fur die Fort- und Wei-
terentwicklung der nordrhein-
westfalischen Piraten werden
die Abstimmungen zur Struktur
und Satzung. Denn verglichen
mit anderen Landern liegt das
grofSte Bundesland im unteren
Drittel, was den Organisations-
grad gemessen in Mitgliedern
pro Einwohner angeht. Nach
langen Diskussionen um die
richtige Struktur vor Ort, die
viel Zeit und Kraft band, soll
nun eine ausgewogene Losung
zur Abstimmung gestellt wer-
den.

auswahl und steigen seitdem
stetig. Die Piraten sind viel in
der Presse vertreten. Auch in
den Einkaufsstraflen werden sie
regelmalig an Infostanden ge-
sichtet. Das Erfolgserlebnis Ber-
lin hat die Altpiraten motiviert
und neue Piraten und Interes-
senten angelockt. Das merkt
man vor allem auf den Stammti-
schen: ,Vor der Berlinwahl wa-
ren wir zwischen acht und zwolf
Personen, je nachdem was gera-
de an Themen anstand. Aber
nach der Wahl lagen wir plotz-
lich bei uiber dreiffig. Und in an-
deren Stadten gibt es mittler-
weile sogar noch groRere
Stammtische! Das war am An-
fang etwas anstrengend, weil

wir erstmal alle auf ein Level ho-
len mussten, aber das haben wir
ganz kreativ geldst,” meint
Christina Herlitschka aus Neuss.

Bei Neupiraten-Stammtischen
werden die Tools erklart, mit de-
nen die Piraten arbeiten. So
schlieBen die Piraten unterein-
ander intensive Kontakte und
helfen sich gegenseitig bei Un-
klarheiten. Fachbegriffe werden
sparsamer benutzt, um nieman-
den zu uberfordern. Besonders
erfreulich ist der Einsatz der
Neupiraten, die sehr engagiert
sind und stillgelegte Stammti-
sche aktiviert haben. Es wurden
sogar neue gegrundet, in Stad-
ten, die bisher als inaktiv galten.
Die Motivation ist auch auf die

NRW-Seiten

Arbeitskreise und -gemeinschaf-
ten durchgeschlagen. Sie wer-
den reihenweise reaktiviert oder
mit einer grofleren Mitglie-
deranzahl fortgesetzt. Dabei ist
eine Piraten-Mitgliedschaft kein
Muss. Eine Mitarbeit steht je-
dem offen, der sich fiir die Kon-
zepte der Piraten interessiert
und diese ausbauen will.

»,Das einzige was wir den Leu-
ten nicht abnehmen konnen, ist
zu unseren Stammtischen zu
kommen®“, so ein Basispirat. ,Wir
nehmen jeden herzlich auf und
freuen uns immer, neue Gesich-
ter zu sehen, egal ob sie nur ein-
mal zuschauen oder vielleicht
sogar am Ende Pirat werden
wollen!”

eperso-Vortrag: das steckt im neuen Personalausweis

Seit dem 1. November 2010 exis-
tiert der Personalausweis im
Scheckkartenformat, auch ePerso
genannt. Grund genug fur die
NRW-Piraten, das neue Dokument
grindlich unter die Lupe zu neh-
men.

Der ePerso ist Teil der 2005 be-
schlosssenen eCard-Strategie, zu
der auch die neue Gesundheitkarte
(eGK), der elektronische Reisepass
(ePass) und das mittlerweile auf Eis
gelegte Projekt ELENA gehoren.
Der ePerso enthalt neben der vom
alten Personalausweis bekannten
Funktion als klassischer Sichtaus-
weis mit einer maschinenlesbaren
Zone einen Chip, auf dem folgende
Daten gespeichert werden:

Familienname und Geburtsname
Vornamen

Doktorgrad

Geburtstag und -ort

Lichtbild

Anschrift bzw. , keine Hauptwoh-
nung in Deutschland“
Ordensname, Kiinstlername
Daten der maschinenlesbaren Zo-
ne

Fingerabdricke

Der Chip selbst hat eine Reichweite
von nur wenigen Zentimetern, es
ist also unabhangig von der Ver-
schltsselung allein deshalb so gut
wie unmaoglich, den Ausweis unbe-
merkt auszulesen. Desweiteren ist
der Chip durch eine sechsstellige
PIN geschitzt, die der Inhaber nach
Empfang des Dokuments entweder
in der ausstellenden Behdérde oder

zu Hause Uber ein Kartenlesegerat
vegeben kann.

Neu ist die Pflicht, ein biometri-
sches Foto des Ausweisinhabers zu
hinterlegen. Die Abgabe von Fin-
gerabdricken (beide Zeigefinger)
ist optional. Diese werden Ubrigens
dauerhaft nur auf dem Ausweis
und nicht in den Einwohnermelde-
amtern gespeichert. Auf Antrag
des Inhabers kann der ePerso je-
derzeit mit den Fingerabdriicken
"nachgerustet" werden.

Um einen Zugriff auf alle auf dem
Chip des ePerso gespeicherte Da-
ten zu erhalten, ist ein Berechti-
gungszertifikat fir hoheitliche Auf-
gaben erforderlich, wie sie z.B. den
Polizeibehdrden zur Verfligung ge-
stellt werden. Ein weiteres Feature
des neuen Ausweises, welches fur
die Birger im Zusammenhang mit
dem Internet maoglicherweise zu-
kiinftig interessant sein wird, ist die
sogenannte "elD"-Funktion.

In einem Verfahren, welches der
bereits bekannten Chip/Tan-Au-
thentifizierung des Homebankings
ahnelt, kann der Ausweisinhaber
den ePerso als Identifikationsnach-
weis verwenden. Welche Daten da-
bei Ubermittelt werden, entschei-
det allein der Eigentimer. Zur
Ubermittlung der Informationen
wird ein Kartenlesegerat verwen-
det, welches in drei Versionen exis-
tiert:

Basisgerat (kann nur lesen)
Standardgerat (integriertes Pinpad)
Komfortgerat (Display und Pinpad)

Von einer Verwendung des billigen
Basisgerats kann aus sicherheits-
technischen Uberlegungen nur ab-
geraten werden, das autonome
Pinpad sollte es schon mindestens
sein. Der ePerso kann dann klassi-
sche und eher unsichere Authenti-
fizierungsmechanismen (Benutzer-
name und Passwort) in z.B. Onli-
neshops, Foren und Burgerportalen
ablosen. Betreiber dieser Portale
und Shops kénnen Berechtigungs-
zertifikate erwerben, die eine Giil-
tigkeit von drei Jahren haben. Eine
Genehmigung zum Betrieb wird er-
teilt, wenn keine Anhaltspunkte fir
eine miBbrauchliche Verwendung
vorliegen.  Datenschutzrechtliche
Aspekte sollen durch eine Selbst-
verpflichtungserklarung abgedeckt
werden.

Als letzte geplante Funktion des
ePerso sei hier die qualifizierte
elektronische Signatur (QES) ge-
nannt, mit der ein Ausweisinhaber
die Mdglichkeit hat, Dokumente di-
gital und rechtskraftig zu unter-
zeichnen.  Wermutstropfen am
Rande: das Zertifikat fur die QES
wird bei Ausgabe nicht mitgeliefert
und kostet etwa 50 Euro pro Jahr.
Die Zertifizierungsinfrastruktur
wird in die Hande der Privatwirt-
schaft Ubergeben. Hier liegt auch
einer der Kritikpunkte. Die Kosten
fur den Betrieb eines elD-Servers
wird auf zwei- bis dreihunderttau-
send Euro geschatzt, einzelne Zer-
tifikate werden mit etwa zweitau-
send Euro pro Jahr veranschlagt.
Fir kleine und mittelstandische
Unternehmen ein grofl3er Betrag.





